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Anexa nr. 2 la OME/OMMSS nr. 6.250/2.156/2022
STRUCTURA STANDARDULUI OCUPATIONAL

SECTIUNEA A - CERINTELE PIETEI MUNCII

1. Denumirea grupei de baza si a ocupatiei/codul COR aferent

ANALISTI DE MANAGEMENT S1 ORGANIZARE
EVALUATOR DE RISC LA SECURITATEA FIZICA / cod COR 242115

2. Denumirea tradusa a ocupatiei (En):

PHYSICAL SECURITY RISK ADVISOR

3. Descriere si activitati/sarcini specifice grupei de baza

3.1. Descrierea grupei de baza in cadrul cireia este incadrata ocupatia, conform
COR/ ISCO-08

2421 Analisti de management si organizare
Analistii de management si organizare ofera asistentd organizatiilor pentru a obtine o
eficientd mai mare si pentru a rezolva problemele organizationale. Acestia studiaza
structurile, metodele, sistemele si procedurile organizationale.

3.2. Activitati/ sarcini specifice ale grupei de baza conform ISCO-08

a) asistarea si incurajarea dezvoltarii de obiective, strategii si planuri care vizeaza
obtinerea satisfactiei clientilor si utilizarea eficienta a resurselor organizatiilor;

b) analiza si evaluarea sistemelor si structurilor actuale;

c) discutarea sistemelor actuale cu personalul si sistemele de observare la toate
nivelurile organizatiei;

d) directionarea clientilor catre o organizare mai eficienta si dezvoltarea de solutii la
problemele organizationale;

e) realizarea si revizuirea studiilor de lucru prin analiza metodelor si procedurilor
existente si propuse, cum ar fi procedurile administrative si administrative;

f) inregistrarea si analizarea diagramelor de flux de lucru ale organizatiilor,
inregistrarile, rapoartele, manualele si fisele postului;

g) pregatirea si recomandarea de propuneri pentru revizuirea metodelor si procedurilor,
modificarea fluxurilor de lucru, redefinirea functiilor postului si rezolvarea
problemelor organizationale;

h) asistarea in punerea in aplicare a recomandarilor aprobate, emiterea de instructiuni si
manuale de proceduri revizuite si redactarea altor documentatii;

i) revizuirea procedurilor operationale si consilierea privind abaterile de la proceduri si
standarde.




4. Activitati/ sarcini specifice ale ocupatiei

1. Utilizarea instrumentelor si aplicatiilor digitale pentru planificarea, organizarea
si desfasurarea activitatii
- utilizarea software-urilor specializate pentru analiza si evaluarea riscurilor.
- cautarea si filtrarea datelor, informatiilor si continutului digital.
- asigurarea securitatii datelor Tn mediul digital.
- integrarea diferitelor instrumente digitale in procesul de evaluare.
- organizarea si desfasurarea activitatilor folosind platforme digitale colaborative.
2. Aplicarea prevederilor legale referitoare la normele de protectie a mediului
- cunoasterea si aplicarea normelor de protectie a mediului,
- prevenirea contaminarii mediului.
3. Aplicarea prevederilor legale referitoare la sinitatea si securitatea in munca si
etica profesionala
- cunoasterea si aplicarea prevederilor legale referitoare la sandtatea si securitatea in
munca si Tn domeniul situatiilor de urgenta,
- aderarea la codul de conduita si etica profesionald al ocupatiei.
4. Analizarea si identificarea la problemele gasite
- realizarea analizelor SWOT pentru proiectele de securitate.
- identificarea oportunitatilor de Tmbunatatire a securitatii.
- dezvoltarea solutiilor personalizate pentru probleme specifice.
- estimarea costurilor solutiilor propuse.
5. Gestionarea relatiilor cu clientii
- analizarea solicitarilor beneficiarilor,
- oferirea de consiliere si informatii de specialitate,
- monitorizarea implementarii solutiilor si ajustarea acestora.
6. Asigurarea aplicarii legislatiei si conformitatea cu cerintele legale
- monitorizarea modificarilor legislative in domeniul securitatii.
- dezvoltarea politicilor si procedurilor de conformitate.
consilierea clientilor privind cerintele legale aplicabile.
realizarea auditurilor de conformitate.
respectarea confidentialitatii informatiilor.
- cunoasterea si aplicarea prevederilor legale privind protectia datelor cu caracter personal.
7. Utilizarea tehnicilor de consultare
- stabilirea si mentinerea relatiei profesionale cu clientul.
- realizarea interviurilor si consultarilor cu partile interesate.
- aplicarea tehnicilor de negociere in procesul de consultare.
- oferirea de feedback constructiv si recomandari.
8. Scrierea rapoartelor privind activitatea specifica
- colectarea si analizarea datelor relevante pentru raportare.
- structurarea logica a informatiilor in rapoarte.
- utilizarea instrumentelor digitale pentru crearea elaborarea rapoartelor de audit si
evaluare a riscurilor.
- redactarea recomandarilor si planurilor de actiune.
- prezentarea rapoartelor catre diferite categorii de parti interesate.
9. Aplicarea principiilor legale privind organizarea securitatii fizice, utilizarea
terminologiei din domeniul riscului.
- aplica prevederile actelor normative si a standardelor care guverneaza securitatea privata,
- cunoaste prevederile altor acte normative care reglementeaza aspecte de securitate fizica
(conditii de functionare, informatii clasificate, infrastructuri critice, etc.),
- cunoaste tipurile si formele masurilor si serviciilor de securitate privata,
- cunoaste cazuistica relevanta de actualitate in legdturd cu securitatea fizica.




- cunoaste comportamentul si metode de relationare fatd de beneficiar, reprezentanti ai

autoritatii de reglementare si alte parti interesate.

- aplica metode de comunicare si culegere de date, adaptate la nivelul de ntelegere al partii

interesate.

- manifestd disponibilitate fatd de beneficiar.

10. Utilizarea principiilor de operationalizare a solutiilor de securitate.

- cunoaste modul de organizare si functionare al pazei fizice,

- cunoaste modul de organizare al interventiei la evenimente de securitate,

- identifica tipurile si componentele sistemelor electronice de securitate,

- inspecteaza functionalitatea sistemelor electronice de securitate,

- cunoaste modul de organizare si functionare al activitdtilor de monitorizare a sistemelor
electronice de securitate,

- identifica elementele si solutiile de protectie mecanofizica,

- evalueaza conformitatea elementelor de protectie mecanica, fata de cerintele legale,

- stabileste categoriile elementelor si solutiilor de protectie mecanofizica adecvate
proceselor,

- analizeaza procedurile de securitate existente,

- propune corectarea si completarea procedurile de securitate existente,

- identifica alte activitati care necesitad elaborarea procedurilor de securitate.

11. Analizarea documentelor, datelor si stabilirea contextului de evaluare a
riscurilor de securitatea fizica din obiectiv.

- stabileste termenii de referinta ai evaluarii, cum ar fi: cine este beneficiarul, obiectivul
supus evaludrii, scopul evaluarii, data evaluarii si responsabilitatile partilor implicate in
evaluare.

- analizeaza documente, date, informatii cu privire la activitatea, activele si categoriile de
personal din obiectiv, infrastructura tehnica si IT, incidente de securitate inregistrate.

- stabileste metodele adecvate si instrumentele de lucru.

- inspecteazd incinta si cerceteaza Imprejurimile obiectivului.

- culege date despre fluxurile operationale si auxiliare de bunuri si de personal.

- identificd si evalueaza alte cerinte de securitate fizicd in obiectiv.

- stabileste criteriile de risc aliniat cu normativele in vigoare si cu aspectele particulare ale
obiectivului.

- auditeaza masurile de securitate implementate in obiectiv.

- identificd zonele functionale ale obiectivului.

12. Aplicarea instrumentelor, utilizarea tehnicilor specifice si analizarea datelor in
procesul global de identificare, analiza si estimare a riscurilor de securitate
fizica.

- aplica prevederile standardului SR EN ISO 31000.

- identificd amenintarile, vulnerabilitatile, sursele de risc la securitate fizicd, zonele de

impact si potentialele consecinte asupra activitatii obiectivului.

- analizeaza evenimentele de securitate produse in obiectiv si cauzele acestora,

- elaboreaza sistematizat o listd exhaustiva a riscurilor de securitate fizica.

.....

expunerii la risc si a vulnerabilitatilor existente,
- cunoaste tehnici de evaluare a riscului din standardul SR EN ISO 31010,

- analizeaza adecvarea si eficacitatea mijloacelor de control existente.
- aplicd metode specifice pentru compararea nivelurilor de risc estimate cu cele definite ca

referinta,
- elaboreaza/completeaza registrul de riscuri,
- stabileste si prioritizeaza riscurile care necesita tratare.




13. Utilizarea metodelor si tehnicilor de tratare a riscurilor de securitatea fizica.

- stabileste optiunile de tratare ce pot aduce nivelurile riscurilor in domeniul acceptabil,

- relationeaza cu beneficiarul pentru selectarea controalelor necesare in vederea reducerii
nivelului de risc si alegerea programului de securitate ce va fi implementat in obiectiv,

- verificd realizarea implementarii masurilor stabilite in raportul anterior,

- analizeaza eficacitatea si eficienta masurilor de securitate existente,

- culege date suplimentare pentru Tmbunatdtirea evaludrii riscului,

- analizeaza incidentele de securitate sub aspectul tendintelor si ne/reusita acestora,

- identificd modificari produse in contextul intern si extern.

14. Tntocmirea documentatiei de evaluare si tratare a riscurilor.

- evidentiaza tabelar riscurile identificate, analizate si tratate, modul de evaluare a
amenintarilor, impactului si plauzibilitatii, controalele existente si recomandate,

- elaboreaza documentatia de evaluare a riscului la securitate fizicd a obiectivului conform
metodologiei aplicabile, utilizand instrumente si aplicatii digitale

- consiliaza beneficiarul referitor la obligatiile ce 1i revin din continutul documentatiei si o
preda acestuia.

5. Competente
Ponderea competentelor :*
Grupa C 1.1 Competente cheie/educationale 5%, dintre care competente digitale minimum 2%
Grupa C 1.2 Competente transversale/sociale/mediu/ verzi: 5%
Grupa C 1.3 Competente de baza personale /atitudini: 5%
Grupa C 2.1 Competente comune la locul de munca: 5%
Grupa C 2.2 Competente tehnice generale: 5%
Grupa C 3.1 Competente fundamentale profesionale: 20 %
Grupa C 3.2 Competente de domeniu: 25%
Grupa C 3.3 Competente de specialitate : 15%
Grupa C 3.4 Competente de specializare: 15%.

GrupaCl.1
e Utilizeaza instrumente si aplicatii digitale pentru planificarea, organizarea si
desfasurarea activitatii.

Grupa C1.2
e Aplica prevederile legale referitoare la normele de protectie a mediului.

GrupaC.1.3
e Aplica prevederile legale referitoare la sanatatea si securitatea in munca si etica
profesionala.

Grupa C2.1
e Analizeaza si identifica solutii la problemele gasite.

Grupa C2.2
e Gestioneaza relatiile cu clientii.

Grupa C3.1
e Asigura aplicarea legislatiei si conformitatea cu cerintele legale.
e Utilizeaza tehnici de consultare.

Grupa C3.2
e Scrie rapoarte privind activitatea specifica.

1 Se va stabili in conformitate cu prevederile Hotéararii Guvernului nr. 772/2022 privind aprobarea Metodologiei de acordare a creditelor transferabile
pentru formarea profesionala a adultilor, precum si pentru abrogarea Hotérarii Guvernului nr. 844/2002 privind aprobarea nomenclatoarelor calificarilor
profesionale pentru care se asigura pregatirea prin invatamantul preuniversitar, precum si durata de scolarizare ; Pentru ocupatii de nivel 1-5 de calificare,
conform CNC se vor respecta prevederile Ordinului nr.3001/39/2022 privind aprobarea metodologiei de alocare a nivelurilor de calificare pentru calificarile
de nivel 1-5 din Cadrul national al Calificarilor.



Grupa C3.3
e Aplica principiile legale privind organizarea securitdtii fizice, utilizeaza
terminologia din domeniul riscului.
e Utilizeaza principiile de operationalizare a solutiilor de Securitate.

GrupaC3.4
e Analizeazd documente, date si stabileste contextul de evaluare a riscurilor de
securitatea fizicd din obiectiv.
e Aplica instrumente, Utilizeaza tehnici specifice si analizeaza informatii in procesul
global de identificare, analiza si estimare a riscului de securitate fizica.
e Utilizeaza metode si tehnici de tratare a riscurilor de securitatea fizica.
Intocmeste documentatia de evaluare si tratare a riscurilor.

6. Niveluri de calificare/ educatie:
6.1. Nivelul de calificare conform Cadrului National al Calificarilor (CNC)

6.2. Nivelul de referinta conform Cadrului European al Calificarilor (EQF)

[=][=] =]

6.3. Nivelul educational corespondent, conform ISCED - 2011

7. Acces la altia/alte ocupatie/ocupatii cuprinsi/ cuprinse in COR

Acces la ocupatie/ocupatii de acelasi nivel de calificare, conform CNC, pe baza
de experienti/recunoastere de competente din grupele C1 — C3.2

e Consultant de securitate, cod COR 242113

8. Informatii suplimentare

Ocupatia ,, Evaluator de risc la securitatea fizica” este o ocupatie cu cerinte speciale privind
formarea profesionala, aflata in domeniul de reglementare al Inspectoratului General al Politiei
Romaéne din punct de vedere al conditiilor de acces in activitatea specificd, a metodologiei de
lucru aplicabile si a evidentei evaluatorilor cu drept de a profesa, potrivit prevederilor normative
din domeniul pazei bunurilor si valorilor.




SECTIUNEA B - CERINTE PENTRU EDUCATIE SI FORMARE PROFESIONALA

1. Informatii despre programul de educatie si formare profesionala

1.1. Cerinte specifice de acces la program
1.1.1. Competente si deprinderi necesare accesului la program:

Candidatul va sustine un test de evaluare initiald a cunostintelor/competentelor privind
securitatea mecanofizica, sistemele de alarmare Impotriva efractiei, monitorizarea sistemelor de
alarmare, serviciile de paza si managementul de securitate, la care va obtine punctajul de trecere
- peste 70%.

1.1.2. Conditii minime de acces la program, raportate la nivelul de studii:

Niveluri de studii:

e Tnvitimant primar

e Tnviatamant gimnazial (secundar inferior)

e TInviatamant secundar superior :
(primii doi ani de liceu)

o invitimant secundar superior:
- Tnviatamant profesional prin scoli profesionale
- Tnviatimant liceal, fari diploma de bacalaureat

~

- In ﬁgimént liceal, cu diploma de bacalaureat

e Invatamant postliceal
o Tnvitimant superior cu diploma de licenti X
e TInviatamant superior cu diplomi de master

1.1.3. Alte studii necesare:

Nu este cazul.

1.1.4. Cerinte speciale:

Cerinte speciale cumulative:
a) are cetatenie romana sau a unuia dintre statele membre ale Uniunii Europene ori ale
Spatiului Economic European,;
b) nu are antecedente penale pentru infractiuni savarsite cu intentie.

2. Descrierea programului de educatie si formare profesionala

2.1. Durata totala, nr. ore didactice: 180 din care:

60 teorie,

120 practica

Numar de credite 12 ECTS 2

2 Se va stabili in conformitate cu prevederile Hotararii Guvernului nr. 772/2022 privind aprobarea Metodologiei de acordare a creditelor transferabile
pentru formarea profesionald a adultilor, precum si pentru abrogarea Hotararii Guvernului nr. 844/2002 privind aprobarea nomenclatoarelor calificarilor
profesionale pentru care se asigurd pregatirea prin invatamantul preuniversitar, precum si durata de scolarizare




2.2. Planul de pregatire (anexa nr. 1 la prezentul standard ocupational )

2.3. Programa de pregatire teoretica si practica (anexa nr. 2 la prezentul standard
ocupational)

2.4. Echipamente/utilaje/programe software etc. necesare pregatirii teoretice si practice

Echipamente/programe software etc. necesare pregatirii teoretice:

- Suport de curs in format tiparit si/sau digital;

- Tehnica de calcul (computer, laptop, imprimanta/ multiplicator, scanner) ;

- Aplicatii software, platforme si echipamente pentru instruire si examinare online;

- Videoproiector;

- Conexiune internet;

- Colectie de acte normative, standarde specifice, publicatii de specialitate, cataloage de
echipamente prezentari powerpoint;

- Flipchart/tabla magnetica;

- Consumabile: foi flipchart, coli A4, markere etc.

Echipamente/programe software etc. necesare pregatirii practice:

- Mijloace de comunicare: telefon, posta electronica, social media;

- Fise de lucru, date statistice, documente specifice;

- Tehnica de calcul (computer, laptop, periferice, imprimanta/ multiplicator, conexiune
internet);

- Aplicatii software, platforme si echipamente pentru instruire si examinare online;

- Harti de lucru;

- Flipchart/tabla magnetica;

- Colectie de acte normative, standarde specifice, publicatii de specialitate, cataloage de
echipamente;

- Consumabile: foi flipchart, coli A4, markere etc..

2.5. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
formatori si instructori/preparatori formare

Formatorii cooptati in programul de formare profesionala trebuie sa Tndeplineasca
cumulativ, urmatoarele conditii:
- au pregatirea pedagogica specificd formarii profesionale a adultilor si pregatirea
de specialitate corespunzatoare programei de pregatire;
- pot demonstra o experientd In domeniu de cel putin 2 ani din ultimii 5 ani.

2.6. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
evaluatorii de competente profesionale

Nu este cazul.




SECTIUNEA C - ASUMAREA STANDARDULUI

1. Informatii referitoare la procesul de elaborare, verificare, validare, avizare si aprobare a
standardului ocupational:

1.1. Realizare: ASOCIATIA NAIIONALA A EVALUATORILOR DE RISC LA SECURITATE
FIZICA DIN ROMANIA
- Aurel Catrinoiu

- Robert Nagy
- Mirel Baluta
- Munteanu lonel
Data elaborarii: 20.06.2024; 15.11.2024; 04.03.2025

1.2. Verificare :
- Specialist: Arion Stelian

Data verificarii: 15.07.2024; 03.12.2024; 04.03.2025

1.3. Avizare: INSPECTORATUL GENERAL AL POLITIEI ROMANE — DIRECTIA ORDINE
PUBLICA (IGPR — DOP)

Data avizarii: 28.08.2024; 12.12.2024; 10.03.2025

1..4. Validare documentatie:
Asociatia Nationald a Comitetelor Sectoriale din Romania - Doru Puiu, Comitetul Sectorial pentru
Activitati de Servicii Administrative si Activitati de Servicii Suport - Gabriel Badea
Data validarii: 10.04.2025

1.5. Aprobare:
Autoritatea Nationala pentru Calificari conform deciziei nr.172 din data 07.05.2025




Anexa nr. 1 la standardul ocupational

Evaluator de Risc la Securitate Fizica

PLAN DE PREGATIRE

Nr. Nr. Nr.
Nr. Competenta c e e o :
ort dobandit Disciplina/ Modul ore ore credite
' teorie | practica | asociate
Utilizeaza instrumente si aplicatii
1 | digitale pentru planificarea, organizarea 5 10 1
si desfasurarea activitatii.
Planificarea si
Aplica prevederile legale referitoare la | organizarea
2 . S e e es 2 4
normele de protectie a mediului. activitatii
Aplica prevederile legale referitoare la 1
3 | sa@ndtatea si securitatea in munca si etica 3 6
profesionala.
4 Analizeaza si identifica solutii la 3 6
problemele gasite. 1
5) Gestioneaza relatiile cu clientii. Comunicare 2 4
Asigurd aplicarea legislatiei si consultare,
6 gura ap CEISIAIC] 3 conformitate si 5 10 1
conformitatea cu cerintele legale. ’
’ raportare
7 Utilizeaza tehnici de consultare. 5} 10 1
rier rte privind activitat
3 Sc'evapoa e privind activitatea 5 10 1
specifica.
Aplica principiile legale privind
9 organizarea securitatii fizice, utilizeaza 5 10 1
terminologia din domeniul riscului Componente ale
solutiilor de
Utilizeaza principiile de securitate fizici
10 | operationalizare a componentelor 5 10 1
sistemului de securitate.
Analizeaza documente, date si
stabileste contextul de evaluare a
1 .7 . N 5 10 1
riscurilor de securitatea fizica din
obiectiv.
Aplica instrumente, utilizeaza tehnici
specifice si analizeaza informatii in Procesul de
12 ’ . . ’ C 5 10 1
procesul global de identificare, analizd si | management al
estimare a riscului de securitate fizica. riscului de securitate
Utilizeaza metode si tehnici de tratare a
13| .7 . e 5 10 1
riscurilor de securitatea fizica.
14 Intocme_§te d_ocumentagla de evaluare si 5 10 1
tratare a riscurilor.
TOTAL NR. ORE 60 120
TOTAL NR. CREDITE 12




Anexanr. 2 la standardul ocupational
Evaluator de Risc la Securitate Fizica

PROGRAMA DE PREGATIRE
TEORETICA SI PRACTICA

METODE/ | MIJLOACE DE NR. ORE
NR. DICIPLINA CONTINUT FORME DE INSTRUIRE,
CRT. / MODUL TEMATIC DESFASU- I\/IAA\TERIALE DE CRITERI DE EVALUARE TEORIE | PRACTICA
RARE INVATARE
1 2 3 4 5 6 7 8
1 Planificarea | 1.1. Instrumente si Teorie: - Suport de curs in - Capacitatea de a demonstra abilitati de
si aplicatii digitale pentru | - Prezentare/ format tiparit si/sau utilizare a programelor de editare
6rganizarea planificarea si Expunere digital; continut digital (Microsoft Office,
activititii organizarea activitatii. - Dezbateri - Prezentare PPT, Adobe, editoare foto/video, etc.) si foilor
’ - Instrumente digitale - Tutoriale - Tehnica de calcul; de lucru, de a introduce date si obtine
esentiale pentru video despre - Videoproiector; rezultate folosind formule simple.
consultanta in securitate | instrumente - Flipchart; - Abilitatea de a cunoaste modul de
- Securitatea datelor Tn digitale. - Consumabile: foi functionare, utilizare si acces la reteaua
mediul digital. flipchart, coli A4, Internet.
- Integrarea markere, etc. ; - Abilitatea de a cunoasgte si utiliza posta
instrumentelor digitale. - Soft-uri, platforme si | electronica.
echipamente pentru - Capacitatea de a identifica riscurile de
instruire si examinare | securitate si confidentialitate la utilizarea
online. retelei Internet.
- Capacitatea de a efectua operatiile cu
Practica: - Fise de lucru; dispozitive periferice. 10
- Dezbateri; - Tehnica de calcul
- Conversatia | (computer, periferice,
euristica conexiune internet);
- Discutii - Soft-uri, platforme si
libere Tn grup; | echipamente pentru
- Scenarii instruire si examinare
diverse de online.
organizare a
lucrului cu
instrumente
digitale.




1.2. Implementarea si Teorie: - Suport de curs in - Cunoasterea legislatiei SSM, situatii de
monitorizarea normelor | - Prezentare/E | format tiparit si/sau urgenta si de mediu.
SSM si de protectie a Xpunere; digital; - Cunoasterea masurilor de prevenire si
mediului si etica in - Prelegere - Prezentare PPT, protectie.
activitatea profesionala. participativd; | - Tehnica de calcul; - Identifica si explica corect principiile
- Legislatie si standarde. - Dezbatere. - Videoproiector; fundamentale din codul de conduita
- Identificarea si evaluarea - Flipchart; etica profesionala.
riscurilor SSM. - Consumabile: foi - Abilitatea de a identifica cu
- Analiza si interpretarea flipchart, coli A4, responsabilitate necesarul si
prevederilor codului de markere, etc. ; modalitatile de formare profesionala si
conduita etica - Soft-uri, platforme si personala.
profesionala. echipamente pentru
instruire si examinare
online. 10
Practica:
- Studii de caz; | - Fise de lucru;
- Workshop- - Tehnica de calcul
uri; (computer, periferice,
- Analiza unor | conexiune internet);
scenarii - Soft-uri, platforme si
specifice echipamente pentru
instruire si examinare
online.
Comunicare, | 2.1. Analiza Teorie: - Suport de curs in - Cunoasterea metodologiilor de analiza.
consultare, oportunitaitilor si - Prezentare/E | format tiparit si/sau - Intelegerea tehnicilor de rezolvare a
conformitate | managementul relatiilor | Xpunere; digital; problemelor.
si raportare | €U clientii in activitatea | - Prelegere - Prezentare PPT, - Cunostinte de management al relatiilor
’ profesionala. participativd; | - Tehnica de calcul; cu clientii.
- Metodologii de analiza - Dezbatere. - Videoproiector; - Capacitatea de a estima costurile si a
si identificare a - Flipchart; monitoriza solutiile propuse.

oportunitatilor.
- Strategii de rezolvare a
problemelor.
- Managementul relatiilor
cu clientii.

- Consumabile: foi
flipchart, coli A4,
markere, etc. ;

- Soft-uri, platforme si
echipamente pentru
instruire si examinare
online.




Practica: - Fise de lucru; 10
- Studii de caz; | - Tehnica de calcul
- Workshop- (computer, periferice,
uri; conexiune internet);
- Analiza unor | - Soft-uri, platforme si
scenarii echipamente pentru
specifice instruire i examinare
online.
2.2. Implementarea si Teorie: - Suport de curs in - Identificarea si cunoasterea legislatiei
monitorizarea - Prezentare/E | format tiparit si/sau specifice aplicabile domeniului.
conformititii legislative Xpunere; digital; - Intelegerea cerintelor de conformitate.
n activitatea - Prelegere - Prezentare PPT, - Capacitatea de interpretare a
profesionala. participativd; | - Tehnica de calcul; prevederilor legale.
- Cadrul legislativ - Dezbatere. - Videoproiector; - Cunoasterea si aplicarea prevederilor
fundamental. - Flipchart; legale privind confidentialitatea
- Standarde si cerinte de - Consumabile: foi informatiilor profesionale si a
conformitate. flipchart, coli A4, protectiei datelor cu caracter personal.
- Managementul markere, etc. ;
conformitatii. - Soft-uri, platforme si
echipamente pentru
instruire $i examinare
online.
Practica: - Fise de lucru; 10
- Studii de caz; | - Tehnica de calcul
- Workshop- (computer, periferice,
uri; conexiune internet);
- Analiza unor | - Soft-uri, platforme si
scenarii echipamente pentru
specifice instruire i examinare
online.
2.3. Tehnici si metode Teorie: - Suport de curs in - Cunoasterea metodelor de elaborare a
eficiente de consultare - Prezentare; format tiparit si/sau planului de consultare.
- Fundamentele - Prelegere digital; - Cunoasterea principiilor si necesitatilor
consultantei. participativd; | - Prezentare PPT, de comunicare.

- Tehnici de comunicare - Sesiuni - Tehnica de calcul; - Abilitatea de a comunica eficient, de
profesionala. interactive de | - Videoproiector; adaptare a limbajului si manifestare a
- Metodologii de invatare. - Flipchart; interesului pentru detaliile solicitate n

consultanta. - Tutoriale relatia cu beneficiarii.

despre




- Prezentarea si
implementarea solutiilor.

abilitati de
comunicare $i

- Consumabile: foi
flipchart, coli A4,

- Capacitatea de a sustine punctele de
vedere de specialitate, in concordanta

negociere. markere, etc. ; cu subiectul aflat in discutie, utilizand
- Soft-uri, platforme si | forme adecvate de comunicare,
echipamente pentru terminologia de specialitate.
instruire si examinare | - Dezvoltarea, in mod permanent si in
online. context profesional a relatiilor de
colaborare cu partile interesate, prin
Practica: - Fise de lucruy; modalitati adecvate de comunicare. 10
- Studii de caz; | - Tehnica de calcul; - Capacitatea de a dobandi terminologia
- Workshop- - Soft-uri, platforme si | specificd domeniului si de a sustine
uri; echipamente pentru argumentat necesitatea datelor
instruire si examinare solicitate.
online.
2.4. Elaborarea unui Teorie: - Suport de cursin - Intelegerea structurii si componentelor
raport complex specific | - Prezentare; format tiparit si/sau unui raport tematic de activitate.
activitatii. - Prelegere digital; - Demonstrarea abilitatilor de analiza si
- Structura si participativd; | - Prezentare PPT, sinteza a informatiilor specifice
componentele unui - Sesiuni - Tehnica de calcul; activitatii analizate.
raport tematic privind interactive de | - Videoproiector; - Cunoasterea tehnicilor de redactare
activitatea. invatare. - Flipchart; profesionala a rapoartelor specifice de
- Analiza si sinteza - Tutoriale - Consumabile: foi activitate.
informatiilor specifice despre flipchart, coli A4, - Aplicarea practicd a cunostintelor in
activitatii. structura si markere, etc. ; elaborarea rapoartelor.
- Tehnici de redactare stilul - Soft-uri, platforme si
profesionala a rapoartelor. echipamente pentru
rapoartelor de activitate. instruire si examinare
online.
Practica: - Fise de lucru; 10
- Studii de caz; | - Tehnica de calcul;
- Workshop- - Soft-uri, platforme si
uri; echipamente pentru
Proiecte de instruire si examinare
elaborare a online.
rapoartelor.
Componente | 3.1. Cadrul normativ Teorie: - Suport de curs in - Cunoasterea prevederilor legale de
ale solutiilor | aplicabil in domeniul -Prezentare/E | format tiparit si/sau reglementare din domeniul pazei si
de secufitate securitatii private Xpunere; digital, protectiei, respectiv metodologia de

fizica

- Prezentare PPT,




- Conceptul de securitate | - Prelegere - Tehnica de calcul; efectuare a analizei de risc la
fizica - definitii si participativa; | - Videoproiector; securitate fizica.
componente. - Dezbatere. - Flipchart; - Capacitatea de a recunoaste principiul
- Prevederi legale de - Consumabile: foi completitudinii si al relevantei in
reglementare a flipchart, coli A4, evaluarea cerintelor de risc la
securitatii fizice. markere, etc. ; securitate fizica.
- Standarde si acte - Soft-uri, platforme si | - Cunoasterea standardelor privind
normative aplicabile Tn echipamente pentru managementul riscului.
evaluarea riscului la instruire si examinare | - Abilitatea de a identifica si aplica alte
securitate fizica. online. acte normative care reglementeaza
- Conceptul de obiectiv. aspecte relevante de ordin general si
Categorii de obiective, | Practica: - Fise de lucru; particular, pentru securitatea fizica. 10
clase si niveluri de - Studii de caz; | - Colectie de materiale | - lIdentificarea cu meticulozitate a
securitate. - Workshop- bibliografice specifice principalelor posibile incidente de
- Incidente de securitate. uri; (reviste, ghiduri, securitate.
- Probabilitati si impact - Analiza unor | legislatie, standarde, Abilitatea de a stabili categoria si
ale incidentelor de scenarii etc.); zonele functionale ale unui obiectiv.
securitate. specifice. - Tehnica de calcul - Identificarea cu responsabilitate a
- Cazuistica si scenarii de (computer, periferice, tipurilor de scenarii de amenintare,
amenintare relevante in conexiune internet); relevante pe domenii de activitate.
securitatea fizica. - Soft-uri, platforme si | - Abilitatea de a analiza tipurile de
echipamente pentru scenarii de amenintare relevante in
instruire si examinare securitatea fizica.
online. - Cunoasterea corelatiei ntre
probabilitéti, impact (consecinte) si
risc;
- Recunoasterea cu promptitudine a
cazuisticii privind incidentele de
securitate, frecvent inregistrata n
domeniu.
3.2. Servicii de Teorie: - Suport de cursin Cunoasterea conceptelor de securitate
securitate privata si - Prezentare/E | format tiparit si/sau si securitatea fizica.
masuri procedurale. Xpunere;, digital; Cunoasterea tipurilor de servicii de
- Principiile de organizare | - Prelegere - Prezentare PPT, securitate fizica si conditiile de
a pazei fizice (cu participativd; | - Tehnica de calcul; prestare ale acestora.
personal). - Dezbatere. - Videoproiector; Capacitatea de a intelege raporturile

- Principii si cerinte
generale pentru sistemele
electronice de securitate.

- Flipchart;

- Consumabile: foi
flipchart, coli A4,
markere, etc. ;

dintre serviciile de securitate fizica si
riscurile la securitate fizica.
Cunoasterea categoriilor de obiective
cu necesitati de securitate fizica.




- Servicii de securitate
fizica (monitorizare si
interventie)

- Elemente mecanice de
securitate, parametri
operationali, mecanisme
de certificare

- Solutii de protectie la
atac manual, auto sau
armat

- Criterii generale de
asigurare a securitatii prin
proiectarea mediului
inconjurator (CPTED).

- Principii si cerinte
pentru procedurile de
securitate

Practica:

- Studii de caz,
- Vizualizare
sistem de
alarmare,
control acces
si TVCI, in
functie;

- Vizualizare
solutii
protectie
mecanofizica
Tn obiectiv.

- Soft-uri, platforme si
echipamente pentru
instruire si examinare
online.

- Fise de lucru;

- Colectie de materiale
bibliografice specifice
(reviste, ghiduri,
legislatie, standarde,
cataloage de
echipamente pentru
sistemele electronice
de securitate si dotari
mecanofizice, etc.);

- Tehnica de calcul
(computer, periferice,
conexiune internet);

- Soft-uri, platforme si
echipamente pentru
instruire si examinare
online.

Identificarea particularitatilor unitatii
din punct de vedere al conditiilor
concrete din teren, pe baza datelor
culese personal prin inspectia
obiectivului, a informatiilor furnizate
de beneficiar si al procedurilor
specifice de lucru.

Cunoasterea rolului, structurii gi a
cerintelor planului de paza.

Realizarea analizei nevoilor de paza
ale obiectivului, cu obiectivitate,
corectitudine si receptivitate la
solicitari.

Cunoasgterea cu rigurozitate a
reglementarilor legale, standardelor si
normativelor aplicabile categoriilor de
beneficiari Tn domeniul sistemelor de
alarmare Tmpotriva efractiei.
Cunoasterea principiilor de conceptie
si de functionare a sistemelor de
alarmare Tmpotriva efractiei.
Cunoasterea specificatiilor tehnico-
operative ale sistemului de alarmare si
monitorizare aplicabile categoriilor de
obiective Tn conformitate cu
reglementarile legale si, dupa caz, a
analizei de risc existente.
Identificarea tipurilor echipamentelor
componente ale sistemului electronic
de securitate, asocierea cu riscuri si
atacuri de securitate fizica, parametri
operationali.

Capacitatea de a stabili si observa
functionarea corectd a sistemului
tehnic de securitate.

Cunoasterea reglementarilor legale,
standardelor si normativelor aplicabile
categoriilor de elemente mecanofizice
utilizate ITn domeniul securitatii fizice.
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- Capacitatea de a Intelege specificatii
pentru elemente de protectie
mecanofizica.
Capacitatea de a identifica categorii de
elemente de protectie mecanofizica si
de a verifica conformitatea acestora la
cerintele legale.
Cunoasterea principiilor, intelegerea
metodologiilor de evaluare si
capacitatea de identificare a solutiilor
de asigurare a securitatii prin
proiectarea mediului inconjurator
(CPTED).
- Recunoasterea reglementérilor legale
aplicabile elaborarii procedurilor.
Identificarea cu responsabilitate a
proceselor/activitatilor care necesita
proceduri de securitate.
- Capacitatea de intelege, elabora sau
completa proceduri de securitate.

Procesul de
management
al riscului de
securitate

4.1. Notiuni introductive
privind procesul de
management al riscului.
Stabilirea contextului

- Prevederile standardelor
de management al
riscului SR EN 31000.

- Principiile si cadrul
organizational al
managementului
riscului.

- Atitudinea fata de risc si
perceperea riscului la
securitate fizica.

- Criterii de risc
aplicabile la riscurile de
securitate fizica.

- Documentarea in
vederea evaluarii
riscului.

Teorie:

- Prezentare/E
Xpunere;

- Prelegere
participativa,

- Dezbatere.

Practica:

- Studii de caz;

- Workshop-
uri;

- Suport de curs in
format tiparit si/sau
digital,

- Prezentare PPT,

- Tehnica de calcul;
- Videoproiector;

- Flipchart;

- Consumabile: foi
flipchart, coli A4,
markere, etc. ;

- Soft-uri, platforme si
echipamente pentru
instruire si examinare
online.

- Fise de lucru;

- Colectie de materiale
bibliografice specifice
(reviste, ghiduri,

- Cunoasterea conceptului de risc de
securitate (definitie, formalizari si
factori ai riscului).

- Cunoasterea tehnicilor relevante
utilizate in procesul de management al
riscului de securitate.

- Cunoasterea tipurilor de atitudini fata
de risc.

- Identificarea si ameliorarea
atitudinilor fata de risc.

- Cunoasterea componentelor riscului la
securitate fizicd si intelegerea
corelatiei securitate-risc.

— Identificarea surselor de date si
informatii.

- Cunoasterea metodelor de culegere a
informatiilor relevante pentru
evaluarea riscurilor;

- Utilizarea metodelor de colectare si
procesare a datelor si informatiilor,
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securitatea fizica.

- Categorii de informatii | - Analiza unor | legislatie, standarde, adecvate proceselor evaluate.
necesare pentru scenarii etc.); - Identificarea metodologiilor de lucru
stabilirea contextului. specifice - Tehnica de calcul pentru analiza datelor.

- Stabilirea (computer, periferice, - Respectarea procedurilor de lucru si
instrumentelor pentru conexiune internet); metodologiilor interne, a protocoalelor
culegerea informatiilor. - Soft-uri, platforme si existente la nivel de institutie

- Culegerea si analiza echipamente pentru (beneficiar), a reglementarilor in
informatiilor. instruire si examinare vigoare privind confidentialitatea

online. datelor si informatiilor.

- Capacitatea de a solicita date si
informatii de completare, conform
metodologiilor de lucru in vigoare,
astfel incat sa ofere o imagine
completa si realistd asupra posibilelor
riscuri de securitate fizica a
obiectivului.

- Abilitatea de a descrie amenintarile
contextului extern si vulnerabilitatile
obiectivului, de a stabili calitatile
acestora in determinarea riscului.

4.2. Evaluarea riscului de | Teorie: - Suport de cursin - Abilitatea de a determina cauzele si
securitatea fizica - Prezentare/E | format tiparit si/sau conditiile care pot produce un impact
- Protectia persoanelor, Xpunere;, digital; asupra organizatiei, prin descrierea

bunurilor si valorilor si | - Prelegere - Prezentare PPT, detaliatd a aspectelor semnificative,
riscurile la adresa participativa; | - Tehnica de calcul; utilizand metode si tehnici adecvate
acestora. - Dezbatere. - Videoproiector; situatiei.

- Relatia dintre riscuri si - Flipchart; - Cunoasterea tehnicilor de lucru, a
cerintele legale de - Consumabile: foi factorilor de analizat si a etapelor de
protectie. flipchart, coli A4, evaluare pentru identificarea

- Tipuri de infractiuni si markere, etc. ; riscurilor.
atacuri. - Soft-uri, platforme si | - Capacitatea de a alege metode si

- Metode de identificare a echipamente pentru tehnici de identificare a riscurilor,
riscurilor . instruire si examinare adecvate fondului informational avut

- Tehnici de evaluare a online. la dispozitie, luand in calcul
riscurilor aplicabile la posibilitatea aplicarii combinate a
identificarea riscurilor Practica: - Fise de lucru; unor metode de analizd avand in
de securitate fizica. - Studii de caz; | - Colectie de materiale vedere prezenta / absenta si 10

- Notiuni de evaluare a - Workshop- bibliografice specifice eficacitatea mijloacelor de control al
amenintarilor in uri; (reviste, ghiduri, riscurilor identificate.




- Notiuni de evaluare a - Analiza unor | legislatie, standarde, - Cunoasterea metodelor de analiza a
vulnerabilitatilor in scenarii etc.); riscurilor.
securitatea fizica. specifice - Tehnicd de calcul - Aplicarea tehnicilor de analizi a

- Criterii de evaluare a (computer, periferice, riscului adecvate proceselor din
plauzibilitatii si conexiune internet); obiectiv.
impactului. - Soft-uri, platforme si | - Analizarea riscurilor la securitate

- Tehnici de evaluare a echipamente pentru fizica a obiectivului, cu acuratete,
“SCW"Qr_aP“(?ab"e instruire si examinare obiectivitate si rigurozitate, in
anal'z.e' rISCU'rIIOI’ de online. totalitate, indiferent daca sursa
securitate fizica. acestora este sau nu sub controlul

) T_ehn"?' de ev_alua_re a organizatiei, tinand cont de
riscurilor ?pl'cab' le amenintarile si vulnerabilitatile
p_entrg estimarea . identificate in urma comunicarii i
r!s§uI|Ior de securitate consultérii cu partile interesate,
fIZIqa. ) utilizand metode si tehnici de analiza

B Apl_lcaree_l_cerm‘ge!or adecvate obiectivelor si capacitatilor
Ob.llgatorll prescrise organizatie, identificand toate
prin acte normative si mijloacele de control existente.
alte reglementari in - Cunoasterea criteriilor de estimare a
vigoare. riscurilor.

) G”_IEIe de e_value_lre. - Abilitatea de a aplica metode si tehnici

- Estimarea riscurilor de adecvate etapei de estimare a
securitate fizica in- riscurilor de securitate fizica.
legatura cu pierderile - Capacitatea de a analiza cu atentie
organizafiel. estimdrile riscurilor la securitate

fizica.

- Abilitatea de a identifica corect grila
de estimare a nivelului de risc asociata
procesului evaluat.

4.3. Tratarea, Teorie: - Suport de curs in - Cunoaste tipurile de masuri tehnice,
monitorizarea si - Prezentare/E | format tiparit si/sau operationale si procedurale de control a
revizuirea riscurilor de Xpunere; digital, riscurilor la securitate fizica.

securitate fizica - Prelegere - Prezentare PPT, - Cunoasterea si aplicarea optiunilor de
- Optiuni de tratare a participativd; | - Tehnica de calcul; tratare a riscului.

riscurilor de securitate - Dezbatere. - Videoproiector; - Abilitatea de a aplica metode de

- Partajarea riscului —
asigurare, externalizare in
controlul riscurilor de
securitate fizica

Flipchart;

- Consumabile: foi
flipchart, coli A4,
markere, etc. ;

estimare a costurilor, urmare consultarii
preturilor de vanzare a echipamentelor si
serviciilor de pe piata nationald, sau
solicitarii de oferte de la prestatori.




- Intocmirea si aplicarea
planului de tratare a
riscurilor de securitate
fizica

- Planul de paza, tema
proiectului tehnic de
securitate, cadrul
organizational de
securitate

- Estimarea costurilor
privind implementarea
masurilor de securitate
- Evaluarea eficacitatii
masurilor de control al
riscurilor de securitate
aplicate.

- Evaluarea sistemului
tehnic, a serviciilor de
securitate fizica, a
cadrului intern. Evaluarea
incidentelor.

- Revizuirea analizei de
risc la securitate fizica.
- Investigatia de
securitate.

Practica:

- Studii de caz;

- Workshop-
uri;

- Analiza unor
scenarii
specifice

- Soft-uri, platforme si
echipamente pentru
instruire si examinare
online.

- Fise de lucru;

- Colectie de materiale
bibliografice specifice
(reviste, ghiduri,
legislatie, standarde,
etc.);

- Tehnica de calcul
(computer, periferice,
conexiune internet);

- Soft-uri, platforme si
echipamente pentru
instruire $i examinare
online.

- Capacitatea de a propune masurile de
securitate fizicd cu corectitudine si
rigurozitate, ludnd Tn  considerare
optimizarea costurilor si eforturilor de
implementare, raportate la beneficiile
care se pot obtine pentru fiecare situatie
in parte, tinand cont de cerintele legale,
de alte reglementari si/sau cerinte.

- Capacitatea de a elabora Planul de
raspuns la risc, cu corectitudine si
rigurozitate, conform metodologiilor si
procedurilor in vigoare, prin includerea
tuturor  aspectelor  relevante, cu
incadrarea in termenul stabilit, folosind
corect terminologia de specialitate.

- Cunoasterea cerintelor cu privire la
securitatea fizica a obiectelor;

- Capacitatea de a utiliza metodologiile si
procedurile  folosite in  evaluarea
riscurilor de securitate fizica.

- Abilitatea de a evalua plauzibilitatea de
producere a riscurilor identificate, prin
extrapolare pe baza datelor istorice
relevante avute la dispozitie, folosind
tehnici predictive sau de simulare,
bazandu-se pe opiniile expertilor, prin
aplicarea metodelor si tehnicilor de lucru
specifice, respectand procedurile stabilite
pentru fiecare metoda.

- Capacitatea de a evalua impactul
rezultat ca urmare a materializarii
riscurilor identificate, prin stabilirea
naturii si tipului de impact ce ar putea
aparea, prin modelarea rezultatului unui /
unor evenimente sau extrapolarea datelor
disponibile, la diferite niveluri de
detaliere, in functie de risc, scopul
analizei, resursele si informatiile
disponibile si pe baza cunostintelor
specifice in domeniu.
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4.4. Documentatia
specifica procesului de
evaluare si tratare a
riscurilor

- Raportul de evaluare si
tratare a riscurilor de
securitate fizica.

- Registrele de riscuri.

- Grila de evaluare.

- Transpunerea
recomandarilor de control
al riscurilor in plan(uri) de
paza, teme tehnice,
recomandari pentru cadrul
intern.

Teorie:

- Prezentare/
Expunere;

- Prelegere
participativa;

- Dezbatere.

Practica:

- Studii de caz;

- Workshop-
uri;

- Analiza unor
scenarii
specifice

- Suport de curs in
format tiparit si/sau
digital;

- Prezentare PPT,

- Tehnica de calcul;

- Videoproiector;

- Flipchart;

- Consumabile: foi
flipchart, coli A4,
markere, etc. ;

- Soft-uri, platforme si
echipamente pentru
instruire si examinare
online.

- Fise de lucru;

- Colectie de materiale
bibliografice specifice
(reviste, ghiduri,
legislatie, standarde,
etc.);

- Tehnica de calcul
(computer, periferice,
conexiune internet);

- Soft-uri, platforme si
echipamente pentru
instruire $i examinare
online.

- Demonstreaza cunoasterea modului de
intocmire a documentatiei de analiza de
risc, conform metodologiei in vigoare.

- Cunoaste rolul, continutul, modul de
intocmire si actualizare al Registrului de
riscuri.

- Capacitatea de a fintocmi corect
registrul de riscuri pentru un obiectiv.

- Descrie scenarii de atac fizice cu
atentie, meticulozitate i responsabilitate,
prin  evidentierea  unor  variante,
posibilitati, modalitati practice de
producere, pe baza informatiilor
disponibile si a cunostintelor specifice
privind securitatea fizica a obiectivelor;
- Capacitatea de a intocmi Raportul de
evaluare §i tratare a riscurilor, cu
corectitudine, rigurozitate si
profesionalism, logic i realist,
cuprinzdnd toate datele conforme cu
situatia 1identificatd, cu 1Incadrare 1in
termenul stabilit, utilizdnd un limbaj

adecvat beneficiarului final, n
conformitate cu metodologiile  si
procedurile specifice, folosind

cunostintele de specialitate in domeniul
securitatii fizice a obiectivelor.

- Intocmeste documentatia de suport.

- Capacitatea de a completa si interpreta
grila in mod corect.
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